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Abstrak :

Penggunaan teknologi yang semakin pesat berkembang saat ini mulai
menggeser pemasaran tradisional menjadi pemasaran digital. Pemasaran
digital menggunakan media digital memungkinkan jangkauan audiens lebih
luas. Salah satu penerapan digital marketing adalah dengan menggunakan
media sosial yaitu Facebook. Penggunaan media sosial seperti Facebook tidak
lepas dari beberapa kekhawatiran konsumen maupun penjual. Kasus ancaman
kejahatan media sosial Facebook seperti Fake Buyer, Fake Seller, Over payment,
pencurian informasi pribadi, phishing mulai meresahkan masyarakat yang
awam terhadap keamanan data pribadi. Keamanan juga dibutuhkan untuk
perlindungan terhadap data - data yang dimiliki oleh pemilik Facebook Ads.
Banyak kasus pencurian data yang terjadi dan penyalahgunaan atau penipuan
dengan mengatasnamakan penjual. Anggota HNI Ngaglik berasal dari latar
belakang yang berbeda — beda sehingga perlu adanya kebutuhan akan
pengetahuan perlindungan keamanan pada aplikasi dan konten sebagai media
pemasaran digital. Metode kegiatan yang dilakukan melalui observasi dan
wawancara, identifikasi masalah, menentukan solusi, pelaksanakan
pendampingan dan evaluasi. Tujuan pada program pengabdian masyarakat ini
yaitu untuk meningkatkan kesadaran akan keamanan digital dengan cara
memberikan pemahaman tentang pentingnya keamanan dalam penggunaan
aplikasi dan perlindungan konten digital, agar anggota dapat menjalankan
pemasaran digital dengan aman dan terlindungi dari ancaman-ancaman cyber,
Hasil pada Kegiatan pengabdian kepada masyarakat menunjukkan terdapat
peningkatan pengetahuan peserta terhadap keamanan media promosi. Hal ini
dibuktikan melalui hasil dari pre-test dan post-test yang dilakukan. Hasil
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evaluasi menunjukkan bahwa peningkatan pemahaman oleh peserta sebanyak

55.65%.
Key word : Abstract :
Digital Technology's increasingly rapid use is now shifting traditional marketing to
Marketing, digital marketing. Digital marketing using digital media allows a broader
Facebook, audience reach. One application of digital marketing is social media, namely
Promotional Facebook. Facebook is ranked third in the social networking category, which

Media Security users widely use. Social media, such as Facebook, cannot be separated from
several concerns for consumers and sellers. Cases of Facebook social media
crime threats such as Fake buyers, Fake sellers, Overpayment, theft of personal
information, and phishing are starting to worry people unfamiliar with the
security of personal data. Security is also needed to protect the data owned by
the Facebook Ads owner. There are many cases of data theft and misuse or
fraud in the seller's name. HNI Ngaglik members come from different
backgrounds, so there is a need for knowledge of security protection for
applications and content as digital marketing media. The activity method is
carried out through observation and interviews, identifying problems,
determining solutions, implementing assistance and evaluation. This
community service program aims to increase digital security awareness by
understanding the importance of security in using applications and protecting
digital content so that members can carry out digital marketing safely and be
protected from cyber threats. Community service activity results show an
increase in participants' knowledge of promotional media security. This is
proven through the results of the pre-test and post-test carried out. The
evaluation results showed that participants' increased understanding was
55.65%.
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PENDAHULUAN

Penggunaan teknologi yang semakin pesat berkembang saat ini mulai menggeser pemasaran
tradisional menjadi pemasaran digital. Pemasaran digital atau Digital marketing menggunakan media
digital dalam memasarkan produk atau jasa di mana memungkinkan interaksi yang lebih fleksibel
dengan pelanggan dan memungkinkan jangkauan audiens yang lebih luas serta waktu pemasaran yang
lebih cepat untuk mengikuti perubahan tren pasar (Z. Setiawan et al., 2023). Pemasaran digital
dirancang untuk dapat memasarkan produk atau layanan melalui platform digital (Sugiyanti et al.,
2022). Digital marketing merupakan pemasaran interaktif dan terpadu yang memudahkan interaksi
antara produsen, perantara pasar dan calon konsumen (Salwa & Sulistyowati, 2022). Keunggulan
pemasaran digital melalui jejaring sosial, internet telah menjadi alat yang umum dan memiliki
kelebihan dalam menghemat uang untuk promosi (M. R. Setiawan & Purwanto, 2024). Media sosial
merupakan perkembangan dari teknologi media berbasis internet yang dapat memungkinkan orang
berkomunikasi dan membagikan informasi (M. R. Setiawan & Purwanto, 2024). Jenis media social
seperti layanan blog, layanan microblogging, layanan jejaring social, layanan media sharing dan
layanan kolaborasi (Nandy, 2023). Salah satu penerapan digital marketing adalah dengan
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menggunakan media sosial yaitu Facebook (Z. Setiawan et al., 2023). Media sosial seperti Facebook
memiliki kemudahan untuk berkomunikasi dengan pelanggan sehingga mempermudah mengenalkan
produk kepada audiens dengan jangkauan yang lebih luas (Z. Setiawan et al., 2023).

Data dari ((We Are Social & Meltwater, 2024)mengemukakan bahwa Facebook menduduki
peringkat ketiga dalam kategori jejaring sosial yang banyak digunakan oleh pengguna. Penggunaan
media sosial seperti Facebook tidak lepas dari beberapa kekhawatiran konsumen maupun penjual.
Kasus penipuan yang sering terjadi pada masyarakat yaitu seperti barang yang tidak sesuai, barang
rusak. Salah satu fitur yang ditawarkan Facebook adalah Facebook Ads atau iklan Facebook untuk
mengiklankan produk atau jasa (Dikrurahman, 2023). Kejahatan menggunakan media social berupa
penipuan yang menggunakan sistem elektronik seperti komputer, internet dan alat telekomunikasi
lainnya (Abidin et al., 2023). Kasus ancaman kejahatan media sosial Facebook seperti Fake Buyer, Fake
Seller, Over payment, pencurian informasi pribadi, phishing mulai meresahkan masyarakat yang awam
terhadap keamanan data pribadi. Salah satu faktor yang menyebabkan terjadinya tindakan penipuan
online yaitu kurangnya sosialisasi dan edukasi terkait keamanan online (Praditya et al., 2024).
Keamanan juga dibutuhkan untuk perlindungan terhadap data - data yang dimiliki oleh pemilik
Facebook Ads. Banyak kasus pencurian data yang terjadi dan penyalahgunaan atau penipuan dengan
mengatasnamakan penjual.

Kegiatan sosialisasi bahaya dan upaya pencegahan social engineering untuk meningkatkan
kesadaran masyarakat tentang keamanan informasi pribadi seperti upload foto, video, atau tulisan
yang berisi data pribadi. Banyak kasus pencurian data untuk mendapatkan keuntungan dari pelaku
kejahatan. Penyalahgunaan informasi dapat disebabkan oleh kurangnya kesadaran untuk menjaga
privasi informasi di sosial media. Tim pengabdi melakukan sosialisasi mengenai teknik sosial
engineering, dampak yang ditimbulkan, serta upaya pencegahannya kepada masyarakat (Tyas
Darmaningrat et al., 2022). Kegiatan workshop strategi peningkatan popularitas konten serta menjaga
keamanan data pribadi di berbagai platform media sosial. Pada kegiatan tersebut, ditemukan 95%
peserta workshop belum memiliki kesadaran dalam menjaga keamanan informasi dan data pribadi di
akun sosial mereka, antara lain, belum mengatur privacy setting, belum mengganti password secara
berkala, serta belum menerapkan two-step verification. Pada akhir kegiatan, diberikan umpan balik
oleh peserta yang dapat disimpulkan bahwa 90% peserta berpendapat workshop ini penting untuk
meningkatkan kesadaran akan pentingnya menjaga keamanan informasi dan data diri di berbagai
media sosial (Sholikhatin et al., 2020). Kegiatan Pelatihan Dasar Keamanan Digital Untuk Mengurangi
Pencurian Data Yang Berdampak Pada UMKM. Pada kegiatan tersebut, ditemukan adanya kekurangan
pendidikan dan pengenalan yang terkait dengan keamanan siber kepada peserta sehingga banyak yang
tidak menyadari bahaya serangan siber (Yusnanto et al., 2023). Semenjak 2018, kasus penyalahgunaan
data pribadi melalui informasi pengguna facebook di Indonesia terdapat 1 juta pengguna yang
terdampak. Oleh karena itu, untuk melindungi data privasi pengguna, dapat dilakukan langkah seperti
memanfaatkan kata sandi yang sulit ditebak dan diubah secara berkala, menetapkan pengaturan
privasi, meneliti kegiatan dan jejak profil apabila ada kecurigaan aktivitas ataupun entri yang tidak
valid, serta selalu waspada saat mengklik tautan dan mengunduh berkas (Sudirman et al., 2024).
Ancaman keamanan seperti pembobolan dan pembajakan akun menjadi masalah yang serius, melalui
kegiatan penyuluhan dengan menyampaikan materi — materi dasar keamanan digital, seluk beluk two
factor authentication (2FA) dan praktiknya diperoleh informasi bahwa 38% siswa sudah menyadari
pentingnya authentication, 40% siswa mampu mengaplikasikan dan 22% siswa tidak dapat
mengaplikasikan 2FA. Kegiatan dilakukan untuk menambah pengetahuan siswa peserta kegiatan
(Syahputri et al., 2023).

HNI Ngaglik sebagai mitra jaringan PT Herba Penawar Alwahida Indonesia (HPAI) yang lebih
besar, menjadi distributor bagi anggota-anggotanya untuk menyediakan produk — produk barang
konsumsi herbal. Dalam meningkatkan keuntungan yang diperoleh maka setiap anggota memerlukan
promosi dan pemasaran produk secara masif agar dapat menarik konsumen untuk berbelanja dan
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membeli produk HNI. Salah satu cara untuk meningkatkan keuntungan tersebut adalah dengan
mempromosikan produk melalui media sosial seperti Facebook. Anggota HNI Ngaglik berasal dari latar
belakang yang berbeda — beda sehingga perlu adanya kebutuhan akan pengetahuan perlindungan
keamanan pada aplikasi dan konten sebagai media pemasaran digital.

Tujuan pada program pengabdian masyarakat ini yaitu untuk meningkatkan kesadaran akan
keamanan digital dengan cara memberikan pemahaman tentang pentingnya keamanan dalam
penggunaan aplikasi dan perlindungan konten digital, agar anggota dapat menjalankan pemasaran
digital dengan aman dan terlindungi dari ancaman-ancaman cyber, serta memperkuat pengetahuan
peserta tentang pentingnya keamanan dalam menggunakan media sosial sebagai alat pemasaran dan
transaksi. Manfaat pada program ini meliputi keamanan dalam pemasaran digital dengan
pengetahuan tentang keamanan media promosi, yang dapat melindungi konten dan data anggota,
sehingga pemasaran dapat berjalan lebih aman dan profesional. Program pengabdian masyarakat ini
memberikan pelatihan tentang keamanan media promosi berbasis digital marketing sehingga
diharapkan anggota HNI Ngaglik mampu berkompeten untuk meningkatkan kemampuan serta
pengetahuan dalam pentingnya keamanan media promosi dan anggota HNI Ngaglik diharapkan dapat
meningkatkan kesadaran dalam melindungi diri dari ancaman yang berpotensi terjadi di media sosial.

METODE KEGIATAN

Metode kegiatan pada kegiatan pengabdian kepada masyarakat dilaksanakan pada hari sabtu,
14 September 2024 dengan peserta sebanyak 10 orang anggota HNI Ngaglik. Pelaksanaan pengabdian
berupa pelatihan dan implementasi teknis keamanan aplikasi pada media promosi. Berdasarkan
wawancara dengan mitra yaitu ibu Mira Kusumastuti dan data data yang diperoleh melalui observasi,
kemudian dilakukan analisis permasalahan. Berikut ini adalah alur pelaksanaan kegiatan pengabdian
masyarakat yang dirancang untuk mendukung pelatihan dan implementasi teknis keamanan aplikasi
sebagai media promosi digital ditunjukan pada Gambar 1.

Observasi dan Wawancara dengan
Mitra
v

Identifikasi Masalah berdasarkan
hasil observasi dan wawancara

+

Menentukan solusi

+

Melaksanakan pendampingan
v

Evaluasi

Gambar 1. Alur Kegiatan

Pada gambar 1 pelaksanaan pengabdian terdiri dari beberapa tahapan yaitu :
1. Observasi dan Wawancara dengan Mitra
Tahap pertama diawali dengan kegiatan observasi dan wawancara yang dilakukan bersama
dengan Ibu Mira Kusumastuti selaku Executive Director Halal mart HNI Ngaglik, tahap ini bertujuan
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untuk mengidentifikasi kebutuhan dan permasalahan terkait dengan keamanan media promosi
digital.
Identifikasi Masalah berdasarkan Hasil Observasi dan Wawancara

Pada tahapan ini, Identifikasi masalah diperoleh dari observasi dan wawancara kemudian tim
pelaksana pengabdian akan memetakan dan mengidentifikasi permasalahan yang terjadi.
Menentukan Solusi

Tahap selanjutnya, hasil analisis identifikasi masalah digunakan untuk menentukan solusi yang
disepakati dengan mitra. Berdasarkan permasalahan yang sudah disampaikan, solusi yang dapat
tim pelaksana pengabdian tawarkan yaitu berupa pendampingan yang berfokus pada keamanan
media promosi. Pada tahap ini juga digunakan untuk menentukan metode pendampingan yang
sesuai, menyusun model pelatihan yang mencakup keamanan media promosi.
Melaksanakan pendampingan

Pelaksanaan pendampingan yaitu selama satu hari dengan rundown kegiatan dan materi yang
disepakati. Kegiatan pendampingan berupa pemberian materi dan pelatihan untuk keamanan
media promosi.
Evaluasi

Tahap akhir yaitu evaluasi kegiatan dengan mengukur keberhasilan peningkatan pengetahuan

peserta melalui Pre-test dan Pos-test.

HASIL DAN PEMBAHASAN

Berdasarkan tahapan pada metode kegiatan, uraian mengenai kegiatan yang telah dilaksanakan

serta hasil yang diperoleh dari masing-masing tahap, yang mencakup observasi dan wawancara,
identifikasi masalah, pelaksanaan kegiatan pelatihan adalah sebagai berikut :

1.

Observasi dan Wawancara dengan Mitra

Pelaksanaan pengabdian dimulai dengan memperkenalkan kegiatan yang dilakukan pada
pengabdian ini yaitu sosialisasi kepada mitra yaitu ibu Mira untuk memperkenalkan tujuan,
manfaat dan rencana kegiatan pengabdian kemudian melakukan observasi terhadap proses bisnis
dari HNI Ngaglik dan melakukan wawancara dengan mitra untuk mengetahui apa saja
permasalahan — permasalahan yang dialami mitra. Observasi merupakan teknik untuk
mengumpulkan data dengan melakukan pengamatan secara langsung. Wawancara merupakan
proses komunikasi untuk mengumpulkan informasi dengan cara tanya jawab antara peneliti
dengan informan (Rahardjo M.Si, 2011). Wawancara dilakukan secara tatap muka antara Ketua
tim pelaksana pengabdian yaitu ibu Irma Rofni Wulandari dengan Mitra yaitu Ibu Mira
Kusumastuti. Wawancara mencakup pertanyaan terkait bagaimana penjualan produk dilakukan
selama ini oleh anggota HNI, pertanyaan wawancara bersifat terbuka.

Identifikasi masalah

Setelah dilakukan observasi dan wawancara dengan mitra, terdapat beberapa permasalahan
dan permasalahan tersebut telah didiskusikan dengan mitra sehingga berdasarkan analisis situasi
pada HNI Ngaglik, permasalahan yang teridentifikasi yaitu Kebutuhan akan pengetahuan
perlindungan keamanan pada aplikasi dan konten sebagai media pemasaran digital.

Menentukan Solusi
Berdasarkan hasil observasi dan wawancara diperoleh identifikasi masalah dan kemudian
pada tahap ini tim pelaksana pengabdian menawarkan solusi seperti pada tabel 1.
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Tabel 1. Permasalahan dan Solusi yang ditawarkan

Permasalahan Solusi yang ditawarkan Target Luaran dan dampak
Kebutuhan akan Mendampingi dan Pendampingan dengan
pengetahuan perlindungan memberikan pelatihan memberikan materi
keamanan pada aplikasi dan keamanan media promosi keamanan media promosi
konten sebagai media yaitu Facebook. sehingga terdapat
pemasaran digital peningkatan pemahaman dan

keterampilan mitra untuk
melindungi aplikasi dari
ancaman cyber.

Pada tahapan menentukan solusi juga membahas terkait tema, materi yang akan diberikan,
jadwal pelaksanaan dan persiapan pelatihan. Setelah berkoordinasi dengan mitra maka disepakati
pelaksanaan pelatihan dilakukan pada Sabtu, 14 September 2024 dengan materi Keamanan Media
Promosi yaitu Facebook.

Pelaksanaan kegiatan pendampingan

Pelaksanaan selanjutnya yaitu kegiatan pendampingan. Kegiatan dilaksanakan pada Sabtu, 14
September 2024 dan dimulai pada pukul 08.00 WIB. Kegiatan ini dihadiri oleh 10 peserta anggota
HNI Ngaglik. Kegiatan ini diselenggarakan oleh Tim Pelaksana Pengabdian Kepada Masyarakat
Universitas AMIKOM Yogyakarta dan Mirta HNI Ngaglik dengan pendanaan oleh Direktorat Riset,
Teknologi, dan Pengabdian Kepada Masyarakat (DRTPM), Direktorat Jenderal Pendidikan Tinggi,
Riset, dan Teknologi, Kementerian Pendidikan, Kebudayaan, Riset, dan Teknologi tahun anggaran
2024. Skema kegiatan yang dilaksanakan ini termasuk dalam Skema Pemberdayaan Berbasis
Masyarakat Ruang Lingkup Pemberdayaan Kemitraan Masyarakat. Tahapan pelaksanaan kegiatan
dijabarkan pada tabel 2.

Tabel 2. Pelaksanaan Kegiatan

No Kegiatan Keterangan
1 Persiapan pelatihan oleh Persiapan yang dilakukan yaitu dengan mempersiapkan alat
tim dan bahan yang dibutuhkan saat pelatihan berlangsung,

seperti komputer, proyektor, peralatan audio-visual dan
presensi peserta.

2 Registrasi peserta Peserta melakukan registrasi berupa tanda tangan pada
presensi sebagai bukti hadir pada kegiatan

3 Pembukaan Pembukaan dilakukan oleh MC untuk mengawali kegiatan

4 Pre-Test Sebelum masuk ke materi, peserta dipersilakan untuk mengisi

pre-test. Pre-test digunakan untuk mengetahui pengetahuan
awal peserta terhadap keamanan media promosi

5 Materi 1 Dalam sesi ini, materi yang diberikan yaitu Pengenalan Media,
Contoh Media, Jenis — jenis media, Media Sosial, Jenis media
sosial, Pengenalan Keamanan media sosial, Ancaman -
ancaman pada media Sosial, resiko-resiko yang mungkin
muncul saat menggunakan media sosial, termasuk jenis-jenis
ancaman seperti malware, phishing, internet fraud, spyware,
dan clickjacking.

6 Materi 2 Sesi 2 dimulai dengan Pemateri menjelaskan dengan detail
mengenai setiap ancaman, memberikan contoh nyata yang
sering terjadi dalam praktik sehari-hari. Misalnya, peserta
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No Kegiatan Keterangan

diberi penjelasan mengenai situasi seperti fake buyer dan
fake seller, di mana penipu mencoba untuk mengelabui
pengguna dengan penawaran yang tampak menarik namun
berpotensi merugikan dan memberikan tips keamanan media
sosial. Setelah itu peserta didampingi oleh tim pengabdi
mempraktikkan teknis keamanan aplikasi facebook dengan
mengaktifkan Two-Factor Authentication.

7 Post-Test Post — test untuk mengukur kemampuan peserta setelah
diberikan materi
8 Diskusi dan tanya jawab  Pada sesi diskusi, peserta mengajukan pertanyaan dan diskusi

kepada pemateri tentang privasi, tentang password yang
harus diganti secara berkala
9 Penutup Mengakhiri kegiatan pendampingan oleh MC

Pada akhir pelaksanaan pendampingan dilakukan sesi foto bersama untuk dokumentasi yang
ditunjukkan pada gambar 2.

Gambar 2. Foto Kegiatan

5. Evaluasi
Evaluasi kegiatan dilakukan untuk mengukur keberhasilan kegiatan pendampingan dengan
menggunakan metode Pre-Test dan Post-Test. Metode pengukuran menggunakan Pre-test dan
Post — test yang diberikan sebelum dan sesudah pelatihan. Pre-Test dan Post-Test berupa butir —
butir pertanyaan sejumlah 10 pertanyaan. Hasil pretest dan postes dijabarkan pada tabel 3.

Tabel 3. Hasil Pre-Test dan Post-Test

No Peserta Skor Pre  Skor  ASkor Persentase Trend Skor
Test Post Peningkatan
Test
1 Pesertal 5 6 1 20,00% Peningkatan
2 Peserta?2 3 4 1 33,33% Peningkatan
3 Peserta3 4 6 2 50,00% Peningkatan
4 Pesertad 4 6 2 50,00% Peningkatan
5 Peserta5 3 8 5 166,67% Peningkatan
6 Peserta6 2 5 3 150,00% Peningkatan
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No Peserta Skor Pre  Skor  ASkor Persentase Trend Skor
Test Post Peningkatan
Test

7 Peserta? 6 7 1 16,67% Peningkatan

8 Peserta8 5 5 0 0,00% Tidak Ada
Perubahan
9 Peserta9 4 6 2 50,00% Peningkatan
10 Peserta 10 2 6 4 200,00% Peningkatan
Rata-rata 3,8 5,9 2,1 55,26% Peningkatan

Hasil evaluasi menunjukkan bahwa terdapat peningkatan skor yang diperoleh oleh peserta.
Hasil evaluasi diperoleh dengan membandingkan perolehan skor antara Pre-Test dan Post-Test.
Berdasarkan hasil tersebut diperoleh kesimpulan bahwa rerata skor pre-test peserta sebesar 3,8 dan
rerata skor post-test peserta sebesar 5,9. Selisih dari rerata pre-test dan post-test sebesar 2,1.
Berdasarkan selisih tersebut, rerata peningkatannya sebanyak 2,1 poin. Hal ini menunjukkan bahwa
tingkat pemahaman oleh peserta mengalami peningkatan sebesar 55,26%.
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