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Kata Kunci : Abstrak :

Guru, Teknologi Informasi Komunikasi (TIK) saat ini berkembang semakin pesat.
Keamanan Internet adalah teknologi terbaru yang dibutuhkan semua orang dan menjadi
Siber, Literasi sarana hiburan, komunikasi dan interaksi sosial yang paling penting di masa kini.
Digital Namun, penggunaan internet yang semakin masif berdampak pada keamanan

data pengguna yang dapat disalahgunakan oleh pihak yang tidak bertanggung
jawab. Sejalan dengan perkembangan teknologi pembelajaran dan prioritas
pemerintah dalam program digitalisasi pendidikan, para guru perlu memiliki
pengetahuan literasi digital. Oleh karena itu, kegiatan Pengabdian kepada
Masyarakat bertujuan untuk menguatkan pengetahuan dan keterampilan guru
tentang literasi digital, kejahatan siber dan perlindungan keamanan di dunia
maya. Pelaksanaan Pengabdian kepada Masyarakat ini dilakukan melalui
pendampingan penguatan kompetensi para guru RA At- Taqwa Kelapadua
Tanjungbungin Kecamatan Pakisjaya, Kabupaten Karawang melalui pelatihan
literasi digital dan kemanan siber. Hasil kegiatan diukur melalui evaluasi diri
para guru tentang kompetensi literasi digital dan kejahatan siber yang diperoleh
melalui pernyataan pada kuesioner literasi digital guru. Analisis data
menunjukkan bahwa para guru memiliki pengetahuan literasi digital pada
kategori “baik” pada aspek Literasi Data, Komunikasi dan Kolaborasi, Kreasi
Konten Digital, Penyelesaian Masalah dan Keamanan. Berbagai upaya masih
perlu dilakukan sehingga literasi digital para guru dapat lebih baik melalui
program peningkatan kompetensi profesional guru yang terstruktur dan
reformasi kurikulum pada Lembaga Pendidikan Tenaga Kependidikan (LPTK).
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Key word : Abstract :

Teachers, Cyber Information Communication Technology (ICT) is rapidly developingy. The

Security, Digital internet is the newest and most important technology that everyone use as a

Literacy means of entertainment, communication and social interaction, as well as
public health and welfare. However, the increasingly massive use of the internet
has an impact on skills in finding, consuming and communicating digital content
as well as the security of user data which can be misused by irresponsible
parties. In line with developments in learning technology, the government
priorities in education digitalization programs,so teachers need to have digital
literacy. The implementation of this Community Service is an assistance in
strengthening the competency of RA At-Tagwa Kelapadua Tanjungbungin
teachers, Pakisjaya District, Karawang Regency through digital literacy and
cyber security training. The results of the activity show that the teachers have
digital literacy knowledge in the "good" category in the aspects of Data Literacy,
Communication and Collaboration, Digital Content Creation, Problem Solving
and Security. Various efforts still need to be made so that teachers' digital
literacy can be better through structured teacher professional competency
improvement programs and curriculum reform at teacher education
institutions.
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PENDAHULUAN

Teknologi Informasi Komunikasi (TIK) saat ini berkembang semakin pesat. Internet adalah
teknologi terbaru yang dibutuhkan semua orang dan menjadi sarana hiburan, komunikasi dan interaksi
sosial, serta kesehatan dan kesejahteraan masyarakat yang paling penting di masa kini. Survei yang
dilakukan oleh Asosiasi Penyelenggara Jasa Internet Indonesia (APJIl) mencatat penetrasi internet di
Indonesia telah mencapai 78,19 persen pada 2023 (APJJI, 2023). Bahkan, survei terhadap penetrasi
internet bedasarkan klasifikai urban (perkotaan) dan rural (pedesaan dan desa tertinggal) menunjukan
bahwa penetrasi internet pada daerah rural sebesar 79,79 persen dari jumlah populasi penduduk
daerah rural.

Perkembangan internet ini memiliki dua dampak krusial (Nasionalita & Nugroho, 2020).
Pertama, informasi yang tersebar di Internet bervariasi dari informasi faktual hingga informasi fiktif.
Selain itu, informasi menyebar dengan cepat dan cenderung tidak dapat diblokir. Sehingga,
ketidakmampuan untuk bertindak dan mengelola informasi akan menyebabkan information overload
karena orang terjebak dalam cyber swamp atau rawa informasi yang pekat. Kedua, fleksibilitas dalam
menciptakan konten informasi merupakan daya tawar teknologi informasi dan komunikasi. Namun,
fleksibilitas ini memungkinkan informasi sengaja dibuat sebagai komoditas dan dapat mengarah
kepada informasi salah yang sengaja dibuat atau disinformasi. Sehingga, kecakapan dalam
menggunakan perangkat digital atau literasi digital diperlukan dalam penggunaan internet secara
positif (Industri et al., 2021).

Situasi ini juga berdampak kepada berbagai penerapan TIK di dalam dunia pendidikan. Bahkan
pemerintah Indonesia saat ini memprioritaskan digitalisasi pendidikan sebagai respons terhadap
situasi tersebut. Secara sederhana, konsep literasi digital diartikan sebagai kemampuan memahami
dan menggunakan perangkat digital untuk tujuan komunikasi termediasi di sejumah aspek kehidupan
sehari-hari (Liu et al., 2020). Namun, beberapa penelitian yang mengukur tingkat literasi digital para
guru di berbagai negara Eropa dan Asia menunjukkan bahwa para guru belum memiliki kompetensi
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untuk mengintegrasikan TIK dalam proses pembelajaran (Akarawang et al., 2015; Malinina, 2015;
Marcial & De La Rama, 2015; Sanchez-Cruzado et al., 2021). Padahal, kesuksesan penerapan TIK di
bidang pendidikan ditentukan oleh persepsi, pengetahuan, keterampilan serta keinginan para guru
untuk mengintegrasikan TIK di kelas. Sehingga, dapat disimpulkan bahwa para guru perlu
meningkatkan keterampilan literasi digital.

Penggunaan internet yang semakin masif juga memunculkan permasalah baru, diantaranya
adalah keamanan data pengguna yang dapat disalahgunakan oleh pihak yang tidak bertanggung jawab.
Oleh karena itu, perlindungan terhadap hak bermedia menjadi tanggung jawab seluruh komponen
masyarakat dan negara. Pada tataran kebijakan nasional, Kementerian Komunikasi dan Informatika
Republik Indonesia bekerja sama dengan Jaringan Pegiat Literasi Digital telah meluncurkan Gerakan
Nasional Literasi Digital dan menyusun Roadmap Literasi digital tahun 2021-2024 (Niyu & Gerungan,
2022). Namun menurut Global Cybersecurity Index yang dirilis oleh International Telecommunication
Union (ITU), pada tahun 2022 indeks keamanan siber Indonesia menuduki posisi ke-24 dari 194 negara
(BSSN, 2022). Hal ini menunjukan bahwa masyarakat Indonesia secara umum memiliki tingkat literasi
digital yang rendah, terutama dalam kesadaran keamanan siber.

Dalam konteks masyarakat sekolah, para guru umumnya masih perlu peningkatan kesadaran
tentang keamanan siber. Misalnya, sebuah survei yang dilakukan kepada 172 orang guru di Uni Emirat
Arab menunjukkan tidak meratanya kesadaran para guru tentang ancaman dan keamanan dunia siber,
terutama tentang kebijakan kemanan penggunaan internet (Ahmed et al., 2021). Hal yang sama juga
ditemukan pada guru-guru di Ukraina yang umumnya belum memiliki kesadaran tentang keamanan
siber, terutama penggunaan perangkat pelindung (Kuzminykh et al., 2021). Beberapa upaya untuk
menanamkan kesadaran tentang kemanan siber telah dilakukan, misalnya sosialisasi kepada para guru
di Bandung (Candiwan et al., 2024) dan Padang (Aulia et al., 2023). Oleh karena itu, tindakan preventif
diperlukan untuk membekali para guru dengan pengetahuan dan keterampilan dalam mengenali dan
mendeteksi kejahatan siber dan meningkatkan perlindungan keamanan di dunia maya.

Hal ini juga terjadi di mitra, yaitu RA At-Tagwa Kelapadua Tanjungbungin Kecamatan Pakisjaya,
Kabupaten Karawang. Berdasarkan informasi dari mitra, diketahui bahwa para guru merupakan
pengguna internet aktif namun kemampuan mereka memanfaatkan teknologi informasi untuk
memproduksi dan/atau mengkonsumsi berbagai konten media digital secara kritis dan selektif masih
rendah. Padahal, guru memiliki peran penting dalam pembelajaran di era teknologi, sehingga perlu
memiliki penguasaan literasi digital yang baik untuk dapat menggunakan perangkat digital secara
positif serta meningkatkan perlindungan keamanan di dunia siber.

Oleh karena itu, pengabdian ini akan terfokus kepada pelatihan keterampilan digital para guru
di RA At-Tagwa Kelapadua Tanjungbungin Kecamatan Pakisjaya, Kabupaten Karawang. Melalui
kegiatan pengabdian ini diharapkan dapat memfasilitasi para guru dalam memiliki pengetahuan dan
keterampilan literasi digital dan perlindungan keamanan di dunia siber.

METODE KEGIATAN
1. Metode dan Pendekatan
Kegiatan PkM ini bertujuan untuk meningkatkan kompetensi pengetahuan dan kemampuan
para guru tentang literasi digital, kejahatan siber dan perlindungan keamanan di dunia maya. Oleh
karena itu, metode kegiatan yang akan dilakukan adalah Experiential Learning melalui demonstrasi
yang akan memberikan kesempatan kepada mitra untuk memahami pengetahuan dan pengalaman
baru melalui pengalaman praktis.

2. Tahapan pelaksanaan kegiatan

Rangkaian kegiatan PkM dilaksanakan dalam 3 tahapan, yaitu persiapan, pelaksanaan, dan
evaluasi. Gambar 1 mengilustrasikan alur pelaksanaan PkM.
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3

. Merancang poster dan
infografis literasi digital dan

~

é PELAKSANAAN )

1. Sosialisasi kegiatan PkM

2. Proses pembelajaran:
pengetahuan literasi digital
dan kejahatan siber

/
EVALUASI

1. Evaluasi tahap 1:
mengukur penguasaan
konsep literasi digital dan

. kejahatan siber secara
3. Demonstrasi kuantitatif
perlindungan keamanan .
siber 2. Evaluasi tahap 2:
penerapan perlindungan
N J N J

\ke.amanan siber J
Gambar 1. Tahapan pelaksanaan kegiatan

perlindungan keamanan siber

2.1.Persiapan

Pada tahapan ini, tim pelaksana memulai kegiatan dengan pemantapan program dan langkah
kerja Tim PkM. Seluruh pelaksana membagi tugas dan tanggung jawab berdasarkan kompetensi. Selain
itu, di tahap persiapan, tim PkM melakukan pemantapan pemahaman dan penyamaan persepsi
tentang program yang akan dijalankan. Pada tahapan ini juga, tim menerjemahkan kuesioner untuk
mengukur dan mendapatkan data kuantitatif terkait tingkat pengetahuan literasi digital dan
perlindungan keamanan di dunia siber (Cebi & Reisoglu, 2020).

2.2. Pelaksanaan kegiatan penyelesaian masalah mitra
a. Sosialisasi

Rangkaian kegiatan akan diawali dengan sosialisasi. Kegiatan sosialisasi diisi dengan
penyampaian program dan kegiatan PkM ini merupakan tahapan penting. Melalui kegiatan sosialisasi
diharapkan dapat memberikan pemahaman kepada mitra tentang pentingnya program terkait upaya
mengatasi masalah utama mitra, yaitu rendahnya pengetahuan dan keterampilan para guru di RA At-
Tagwa Kelapadua Tanjungbungin Kecamatan Pakisjaya, Kabupaten Karawang tentang literasi digital,
kejahatan siber dan perlindungan keamanan di dunia maya.

b. Proses pembelajaran

Dalam upaya menyelesaikan masalah rendahnya kompetensi para guru dalam perlindungan
keamanan siber, maka pada tahapan ini mitra dibekali dan diberikan teori tentang literasi digital dan
keamanan siber. Seluruh rangkaian kegiatan dilakukan dengan metode Experiential Learning dimana
mitra akan disajikan pengalaman pembelajaran pengetahuan baru dan aplikasi praktis.

3. Evaluasi

Aspek yang dievaluasi mencakup respons, tindakan nyata melalui penguasaan pengetahuan dan
kompetensi literasi digital dan kejahatan siber yang diperoleh melalui pernyataan pada kuesioner
literasi digital guru. Pernyataan-pernyataan pada kuesioner diukur dengan skala likert untuk
menyatakan sangat tidak setuju (1) hingga sangat setuju (5).

HASIL DAN PEMBAHASAN

1. Persiapan

Pada tahap persiapan, tim PkM melakukan pemantapan dan penyamaan persepsi tentang
program yang akan dijalankan. Selain itu pada tahapan ini disusun berbagai administrasi terakit surat
perizinan kepada mitra serta undangan pemateri dan undangan peserta. Untuk keperluan evaluasi
pengetahuan peserta, anggota tim pelaksana memeriksa hasil penerjemahan kuesioner literasi digital
guru dan perlindungan keamanan di dunia siber (Cebi & Reisoglu, 2020). Pengukuran pengetahuan
literasi digital terdiri dari 5 aspek, yaitu Literasi data, Komunikasi dan Kolaborasi, Kreasi konten digital,
Penyelesaian masalah dan Keamanan. Selain itu, pada tahap ini, pertanyaan kuesioner dibuat di dalam
Google Forms untuk memudahkan pengumpulan dan analisis data.
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2. Pelaksanaan kegiatan

Pelaksanaan kegiatan diawali dengan kegiatan sosialisasi. Pada tahapan sosialisasi, tim PkM
menyampaikan program dan kegiatan. Hal ini diharapkan dapat memberikan pemahaman kepada
mitra terkait urgensi kegiatan.

Kegiatan PkM dilaksanakan pada tanggal 4 Mei 2024 di Gedung Olahraga RA At Tagwa Kelapadua
Tanjungbungin Pakisjaya, Kabupaten Karawang. Sejumlah 45 orang guru RA menghadiri kegiatan dan
menyimak pemaparan yang disampaikan oleh Raka Indra Pratama, S.H., M.H.. Beberapa topik yang
disampaikan adalah informasi tentang tentang hukum dan kejahatan siber, sebab kejahatan serta
penanggulangan kejahatan siber yang disampaikan oleh Gambar 2 menyajikan penyampaian paparan
oleh nara sumber.

Gambar 2. Penyampaian paparan oleh nara sumber

Pada paparannya, nara sumber menyampaikan bahwa masyarakat perlu melengkapi
keterampilan menggunakan gawai dan internet dengan pengetahuan mengkonsumsi informasi secara
kritis dan selektif. Hal ini sejalan dengan hasil survei Global Cybersecurity Index yang dirilis oleh
International Telecommunication Union (ITU) yang melaporkan indeks keamanan siber Indonesia
berada pada posisi ke-24 dari 194 negara di tahun 2022 (BSSN, 2022). Pada tataran nasional,
Kementerian Komunikasi dan Informatika Republik Indonesia bekerja sama dengan Jaringan Pegiat
Literasi Digital telah meluncurkan Gerakan Nasional Literasi Digital dan menyusun Roadmap Literasi
digital tahun 2021-2024 sebagai upaya untuk meningkatkan keterampilan digital masyarakat (Niyu &
Gerungan, 2022). Lebih lanjut, disampaikan bahwa tindakan preventif diperlukan untuk membekali
para guru dengan pengetahuan dan keterampilan dalam mengenali dan mendeteksi kejahatan siber
dan meningkatkan perlindungan keamanan di dunia maya.

Selanjutnya, nara sumber memberikan demonstrasi perlindungan kemanan siber. Nara sumber
memberikan contoh langkah-langkah untuk melindungi data diri dan terhindar dari penyalahgunaan
data sebagaimana tercantum pada Gambar 3.

Perlindungan Keamanan Siber *

« Password/Kode PIN yang berbeda di berbagai website/aplikasi/media sosial

* Mengganti password secara berkala

« Cek domain yang lazim bagi institusi/lembaga resmi
* Hati-hati dalam menekan tautan atau link yang dapat menyesatkan
« Tidak memamerkan Data Diri (Identitas Pribadi), KTP, KK, Nomor Telepon,

Nomor Seri ATM.

Gambar 3. Cara-cara perlindungan keamanan siber
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3. Evaluasi

Evaluasi kegiatan dilakukan melalui evaluasi diri kompetensi digital guru secara kuantitatif. Secara
umum, para guru RA di Kecamatan Pakisjaya memiliki pengetahuan literasi digital pada kategori “baik”
pada aspek Literasi Data, Komunikasi dan Kolaborasi, Kreasi Konten Digital dan Penyelesaian Masalah.
Gambar 4 menyajikan hasil evaluasi pengetahuan literasi digital guru.

Literasi Data Komunikasi dan Kolaborasi
Sengat Tdak Baik 0 Sengat Tdak Baik 0
Tidak Baik mg Tidak Baik 0
Cukup g Cukup meesgm
Baik Baik
Sangat Balk m—— - Sangat Balk IS
0 10 20 30 0 5 10 15 20 25 30

Penyclesaian Masalah

Kreasi Konten Digital

Sangat Tidak Baik

Sangat Tdak Baik
Tidak 3aik Tidak Balk W
Cikup IS Cukup
Jaik A

Sengat Baik m——_—
meteE Senget Dnik

n c 10

0 5 10 15 20 25 30

Gambar 4. Pengetahuan literasi digital guru aspek Literasi Data, Komunikasi dan Kolaborasi, Kreasi
Konten Digital dan Penyelesaian Masalah

Secara umum hasil survei pengetahuan literasi digital ini menunjukkan tingkat literasi digital
guru sama dengan yang dimiliki oleh para guru di konteks lain. Misalnya, para guru di Republik Ceko
memiliki kemampuan integrasi TIK (Malinina, 2015). Namun, para guru di Thailand belum memiliki
kemampuan yang memadai untuk membuat konten pembelajaran dan menggunakan internet
(Akarawang et al., 2015). Hasil survei yang sama juga ditemukan di negara Filipina yang menunjukkan
kemampuan literasi digital guru masih rendah terutama dalam hal membuat konten digital (Marcial &
De La Rama, 2015).

Adapun khusus dalam aspek pengetahuan keamanan, pengetahuan para guru sama dengan hasil
survei yang dilakukan kepada para guru di Uni Emirat Arab yang memiliki kesadaran rendah tentang
kebijakan kemanan penggunaan internet (Ahmed et al., 2021). Selain itu, para guru RA di Kecamatan
Pakisjaya perlu pengetahuan tentang penggunaan perangkat pelindung keamanan siber seperti para
guru di Ukraina (Kuzminykh et al., 2021) dan Spanyol (Sanchez-Cruzado et al., 2021).

. Namun demikian, beragam upaya peningkatan kesadaran keamanan siber ini perlu terus
dilakukan secara konsisten sehingga para guru sebagai semakin berdaya dalam perlindungan diri dari
ancaman kemanan di dunia maya (Aulia et al., 2023; Candiwan et al., 2024). Gambar 5 menunjukkan
pengetahuan para guru RA di Kecamatan Pakisjaya pada kategori “baik” dan perlu peningkatan.

Keamanan

Sangat Tidak Baik | 0
Tidak Baik = 0
Cukup ESH
Baik s
Sangat Baik IEEENTION
0 5 10 15 20 25 30 35

Gambar 5. Pengetahuan literasi digital guru RA di Kecamatan Pakisjaya pada aspek Keamanan
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KESIMPULAN DAN SARAN

PkM ini merupakan pendampingan penguatan kompetensi para guru RA At- Taqgwa Kelapadua
Tanjungbungin Kecamatan Pakisjaya, Kabupaten Karawang melalui pelatihan literasi digital dan
kemanan siber. Hasil kegiatan menunjukkan bahwa para guru memiliki pengetahuan literasi digital
pada kategori “baik” pada aspek Literasi Data, Komunikasi dan Kolaborasi, Kreasi Konten Digital,
Penyelesaian Masalah dan Keamanan.

Rekomendasi yang dapat diberikan terkait peningkatan literasi digital guru dan perlindungan
keamanan siber adalah perlunya program pelatihan terstruktur yang bersinergi dengan kebijakan para
pemangku kepentingan. Selain itu, kurikulum pada Lembaga Pendidikan Tenaga Kependidikan (LPTK)
perlu diselaraskan sehingga mencakup materi tentang kompetensi literasi digital guru.
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